
18 กลโกง 
ภยัไซเบอรท์ีค่วรระวงัในยคุดจิทิลั

สรา้งความตระหนักรูเ้กีย่วกบัภยัไซเบอร ์

ป้องกนัตนเองไมใ่หถ้กูหลอกลวง

by พ.ต.ท.ยศวฒัน์ นิติรฐัพฒันคณุ
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หลอกขายสนิคา้ออนไลน์

ลกัษณะ

โพสตข์ายสนิคา้ราคาถกูแตไ่มส่ง่

ของ

วธิป้ีองกนั

ตรวจสอบรา้นคา้และรวีวิกอ่นซือ้

ขอ้ควรระวงั

หลกีเลีย่งการโอนเงนิลว่งหนา้
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หลอกใหท้ ำงำนเสรมิผำ่นออนไลน์
ลกัษณะกำรหลอกลวง
รบัสมคัรงำนงำ่ย รำยไดส้งู

วธิกีำรหลอกลวง
โฆษณำงำนพมิพร์ำยไดส้งู งำน
ฝำกของ

วธิป้ีองกนั
ตรวจสอบบรษิทั ไม่จ่ำยเงนิล่วงหน้ำ
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หลอกเงนิกูอ้อนไลน์

ลกัษณะ

ปลอ่ยกูอ้อนไลนด์อกเบีย้ต ่า

ตอ้งจา่ยคา่ธรรมเนียมกอ่น

วธิป้ีองกนั

ตรวจสอบความน่าเช ือ่ถอื

หลกีเลีย่งการใหข้อ้มลูสว่นตวั

สญัญาณอนัตราย

เรง่รดัใหต้ดัสนิใจเรว็

ไมม่ทีีอ่ยู่ชดัเจน
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ข่มขู่ให้เกิดความหวาดกลวั
(Call Center)

กลุ่มเป้าหมาย
ประชาชนทั่วไป นักศกึษา ผูส้นใจภยั

ไซเบอร ์

ลกัษณะการข่มขู่
อา้งเป็นเจา้หนา้ที่ แจง้มคีดหีรอื

หนีส้นิ

วิธีป้องกนั
ไมใ่หข้อ้มลูสว่นตวั ตดิตอ่หน่วยงานตรวจสอบ
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หลอกใหล้งทนุในรปูแบบตา่งๆ

ลกัษณะ

ชวนลงทุนรปูแบบใหม่ ผลตอบแทนสงู

วธิป้ีองกนั

ศกึษาขอ้มลูการลงทุนใหล้ะเอยีด

ขอ้ควรระวงั

หลกีเลีย่งการลงทุนทีด่ดูเีกนิจรงิ
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หลอกใหร้กัแลว้ลงทนุ

สรา้งความสมัพนัธ ์

แสดงความสนใจและใสใ่จ

สรา้งความไวใ้จ

แชทคยุสม ่าเสมอ

ชวนลงทุน

ชกัชวนใหล้งทุนในโครงการตา่งๆ
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หลอกใหร้กัแลว้โอนเงนิ / ยมืเงนิ

สรา้งความสมัพนัธท์างออนไลน์

แชทคยุสม ่าเสมอ สรา้งความผูกพนั

อา้งเหตฉุุกเฉิน

แจง้วา่มปีัญหาเรง่ดว่นตอ้งใชเ้งนิ

ขอยมืเงนิ

ขอใหโ้อนเงนิชว่ยเหลอื
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ปลอมหรอืแฮกบญัชี ไลน์ / เฟซบุก๊
แลว้มาหลอกยมืเงนิ

แฮกบญัชี

เขา้ถงึบญัชโีซเชยีลมเีดยีของเหยือ่

สง่ขอ้ความ

สง่ขอ้ความขอเงนิจากเพือ่นในรายชือ่

รบัเงนิโอน

หลอกใหโ้อนเงนิดว้ยความเชือ่ใจ
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แชรล์กูโซ่

ชวนเขา้รว่มโครงการแชรล์กูโซเ่พือ่รบัผลตอบแทนสงู

หลกีเลีย่งโครงการผดิกฎหมาย ตรวจสอบขอ้มลูกอ่นตดัสนิใจ
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การพนันออนไลน์
ลกัษณะ
เว็บไซตพ์นันออนไลนผ์ดิกฎหมาย

วิธีป้องกนั
หลกีเลีย่งเว็บพนัน ไมโ่อนเงนิใหเ้ว็บไมน่่าเช ือ่ถอื
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โปรแกรมควบคมุคอมพิวเตอรท์างไกล
ลกัษณะ
ชวนดาวนโ์หลดโปรแกรมแกปั้ญหาคอมพวิเตอร ์

อนัตราย
ขโมยขอ้มูลส่วนตวั

วิธีป้องกนั
ไม่ดาวนโ์หลดจากแหล่งไม่น่าเชือ่ถอื ตดิตัง้โปรแกรมป้องกนัไวรสั
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QR Code หลอกโอนเงิน

ลกัษณะ
สง่ QR Code หลอกใหส้แกนและโอนเงนิ

ตรวจสอบ
ตรวจสอบแหลง่ทีม่าของ QR Code

ป้องกนั
ไมส่แกน QR Code จากคนทีไ่มรู่จ้กั
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ฉ้อโกงรปูแบบอ่ืนๆ
ลกัษณะ
หลอกลวงดว้ยวธิใีหม่ๆ ทีไ่มเ่คยพบ

วิธีป้องกนั
ตดิตามข่าวสารภยัไซเบอร ์

ข้อควรระวงั
ระมดัระวงัการใหข้อ้มลูสว่นตวั
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โฆษณางานต่างประเทศ
ลกัษณะ
โฆษณางานตา่งประเทศรายไดส้งู ตอ้งจา่ยคา่สมคัร

ตรวจสอบ
ตรวจสอบบรษิทัและใบอนุญาต

ป้องกนั
ไมจ่า่ยเงนิลว่งหนา้
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หลอกให้ถ่ายภาพโป๊เปลือย

ลกัษณะ
สรา้งความสมัพนัธอ์อนไลนแ์ลว้ขอภาพลบั

อนัตราย
น าภาพไปแบล็คเมลห์รอืเผยแพร่

วิธีป้องกนั
ไมส่ง่ภาพใหค้นแปลกหนา้ ระวงัการเช ือ่ใจคนออนไลน์
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บญัชีม้า

ลกัษณะ
ใหใ้ชบ้ญัชรีบัเงนิผดิกฎหมาย

ผลกระทบ
เป็นความผดิทางกฎหมาย

วิธีป้องกนั
ไมใ่หผู้อ้ืน่ใชบ้ญัชี ตรวจสอบกจิกรรมเป็นประจ า
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ข่าวปลอม (Fake News)

ลกัษณะ
แชรข์่าวปลอมสรา้งความตืน่ตระหนก

ตรวจสอบ
ตรวจสอบแหลง่ทีม่าและความน่าเช ือ่ถอื

ป้องกนั
ไมแ่ชรข์่าวโดยไมต่รวจสอบ
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เรียกค่าไถ่ทางคอมพิวเตอร์ (Ransomware)
ลกัษณะ

แฮกขอ้มลูและเรยีกคา่ไถเ่พือ่ปลดล็อก

วิธีป้องกนั

• ส ารองขอ้มลูส าคญัเป็นประจ า

• ตดิตัง้โปรแกรมป้องกนัไวรสั

• อปัเดตซอฟตแ์วรส์ม ่าเสมอ
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สรุป
ระมดัระวงั
ตรวจสอบขอ้มูลก่อนตดัสินใจ

ปกป้องขอ้มูล
ไม่ใหข้อ้มูลส่วนตวักบัคนแปลก
หนา้

ค าถาม
คุณพร้อมท่ีจะป้องกนัตนเองจากภยัไซเบอร์แลว้หรือยงั?
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แจ้งความออนไลน์

เวบ็ไซต์

www.thaipoliceonline.go.th

เฟซบุ๊ก
PCT Police

ยทููบ

สายด่วน

1441
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การป้องกนัภัยไซเบอร์
ภัยไซเบอร์มีหลากหลายรูปแบบ ต้องระมัดระวงัและตรวจสอบข้อมูล

ป้องกันตนเองด้วยการไม่ให้ข้อมูลส่วนตวัและไม่เช่ือใจคนแปลกหน้า

by พ.ต.ท.ยศวฒัน์ นิติรัฐพฒันคุณ
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